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A Internet das Coisas (loT) esta transformando a forma como
NOs conectamos com 0 mundo ao NOsSso redor, viabilizando a
coleta e o envio de dados por meio de uma ampla variedade
de dispositivos. Contudo, a medida que essa tecnologia evolui,

surgemtambem questdesimportantes relacionadas a seguranga.

Ent&o, como os especialistas em seguranga podem analisar o
cenario de ameacas de loT e estabelecer uma solugao que seja
nao apenas suficientemente ampla paralidar com esses desafios,

mas tambem adaptavel suficiente para expandir no futuro?

A seguir, seréo apresentados os elementos fundamentais que
constituem uma solu¢cdo de seguranga para IoT, bem como

maneiras de proteger dispositivos eredes contrariscosemergentes.
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De Olho nas Ameacas da loT

Definindo Requisitos para uma Soluc¢ao Eficaz

Amedida que aloT expande a superficie de ataque, surgem quatro riscos fundamentais que os profissionais de seguranga devem considerar:

a I
1. Vulnerabilidades

Dispositivos loT muitas vezes ndo sdo projetados com segurancga.
Afaltade capacidade paraexecutar atualizagdes ouimplementar
protocolos de seguranga torna esses dispositivos alvos faceis
para ataques. Por exemplo, uma empresa jamais imaginaria que

uma impressora ou um termostato poderiam estar envolvidos

emud |ataqu debot et! masisso 'a’ aconteceu:

~

2. Comunicag¢des Nao Seguras

Muitos dispositivos |oT se comunicam sem criptografia,
especialmente em redes publicas. Alem disso, dispositivos
que utilizam Bluetooth sdo um ponto de atengéo: o trafego ndo

monitorado aumenta o risco de dados serem interceptados.
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3.Vazamento de Dados

Os dispositivos loT podem servir como pontos de entrada e saida
ndo monitorados para a rede, permitindo que dados sensiveis
sejam vazados sem detecgao. Politicas definidas para prevenir
vazamentos de dados podem falhar ao sinalizar dados que

passam por esses dispositivos.
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4.Infecgoes por Malware

Dispositivos n&o seguros podem ser infectados com malware,
que se propaga pelo meio. Umavez narede, o malware se espalha

de dispositivo para dispositivo rapidamente.
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Definindo seus requisitos

« Vocé sabe como implementar uma solugo para identificar, categorizar e gerenciar
novos dispositivos?

« Vocé esta definindo seus requisitos de seguranca loT com exposi¢des de acesso
em mente, como Wi-Fi publico?

« Como sua solugéo aplicara e fara cumprir politicas para dispositivos que podem
nao estar sob seu controle?

- Vocé e capaz de segmentar recursos criticos narede para que eles s6 acessem os

dispositivos que devem acessar?
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Areas-Chave para
Abordagem Estrategica

Para gerenciar os riscos, profissionais de seguranc¢a devem ter
um certo grau de controle sobre a infraestrutura |oT ou, pelo
menos, a suacomunicagdo comarede. Vejaabaixo as trés areas
estratégicas devem ser abordadas ao desenvolver requisitos de

solugao para minimizar estas ameacas.
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~Aprendizagem
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« Identificagdo e Descoberta de Dispositivos

Se vocé e como a maioria das organizagdes, e dificil ter
uma visdo completa de todos os dispositivos na rede em um
unico painel. Quando vocé acha que tem uma visdo completa,

as coisas mudam.

Uma boa solugao deve detectar e classificar automaticamente
os dispositivos da rede e criar um inventario. Depois de feita
essa identificagdo, as equipes de seguranga podem responder

perguntas como:

Qual é o sistema operacional e sua configuracéo?

Odispositivo é gerenciado?

E confiavel ou perigoso?

Comessainformacao, € possivel aplicar as politicas corretas.

» Agao Preditiva

O proximo desafio € entender comportamentos e agir antes que
um ataque acontega. Por exemplo, ao classificar dispositivos,
temos trés categorias: Dispositivos Gerenciados (controlados
por vocé), Dispositivos Permitidos (aceitos, mas ndo controlados)
e Dispositivos Ndo Autorizados (suspeitos e forada politica). Isso

ajuda aidentificar a atividade normal de cada tipo.

Alem disso, isso permite dar uma pontuacao de risco a cada
dispositivo para aplicar politicas. Com o comportamento normal
identificado, € mais facil notar anomalias, como violagdes de

politica ou trafego estranho.

Comumavisdogeral de todos os dispositivos, umsistemainteligente

pode se adaptar, tornando-se mais preditivo com o tempo.
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« Identificagado de Riscos

A primeira etapa da segmentacéo é a classificacao. E preciso usar
criterios como usuarios, dados, dispositivos e locais para criar
categorias e avaliar riscos. Por exemplo, sistemas que contém
dados de clientes ou financeiros devem ser agrupados com 0s

recursos de rede que acessam esses sistemas diretamente.

« Gerenciamento de Politicas e Dispositivos

A medida que a rede cresce, novos dispositivos precisam ser
descobertos e configurados conforme as politicas existentes.
A solucdo deve permitir ver toda a atividade dos dispositivos
e aplicar as politicas corretamente. Por exemplo, quando
um novo switch € conectado, ele deve herdar as politicas de

seguranga automaticamente.

As redes crescem rapido demais para que isso seja feito
manualmente. A solugao precisa ser flexivel, permitindo definir
politicas por tipo de dispositivo, usuarios, tipo de trafego ou
mesmo por localizagdo e horario. As politicas devem ser a forma

como os profissionais de seguranga gerenciam os riscos narede.

« Exercicio de Controle

Uma vez que um intruso consegue entrar, ele pode se mover
pelarede por semanas antes de agir. Segmentar arede, isolando
dispositivos loT, servidores e as portas que usam, ajuda a
organizagao a separar recursos conforme orisco. Tratar as partes
da rede que interagem com dispositivos |oT de forma diferente
em relacdo as politicas permite que a organizagdo controle

melhor orisco.

pronnus’

tecnologia




N\
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« Flexibilidade e Aplicacao de Politicas

Uma solugéo flexivel deve permitir definir e aplicar politicas
em varios niveis, tanto por tipo de dispositivo quanto por
acesso. Para lidar com os desafios da |oT, as regras devem
regular o comportamento dos dispositivos, que tipo de trafego
podem gerar, onde podem estar na rede e ate se podem estar
conectados. Exemplos como BYOD, aplicativos de midia social e
servicos baseados nanuvem mostram onde diferentes politicas

precisam ser criadas e aplicadas.

* Inteligénciade Ameagas

Depois que os controles s&o estabelecidos, a solugdo deve
aplicar as politicas de forma consistente e traduzir dados de
conformidade em toda a rede, para que todos os dispositivos

criem uma estrutura inteligente que aprende e responde a

ameacas. Com a inteligéncia distribuida pela seguranca, as
acoes podem ser tomadas perto da origem da ameaca. Alem
disso, essa inteligéncia deve buscar informagdes de fontes
globais, incluindo outros fornecedores, para identificar ameagas
antes que acontegam e conectar dados sobre tendéncias e

ameacas narede.

Para uma solu¢do abrangente, dispositivos |oT devem estar
sujeitos ao mesmo monitoramento em varias camadas, inspe¢ao
e politicas de aplicagdo que os demais dispositivos emumarede
distribuida. Somente entdo todas as partes da rede poderao se
comunicar entre si para compartilhar informacgées de politicas

einteligéncia de ameagcas e proteger os dados dos aplicativos.
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i Areas Estratégicas para Abordar
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APRENDIZAGEM SEGMENTACAO PROTECAO
ldentificagdoe Identificag&o de Risco Flexibilidade e Aplicagdo
descobertade : de Politicas
dispositivos Gerenciamento de
Politicas e Dispositivos Inteligéncia de Ameagas
Agaoggeditiva Exercendo Controle
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A Evolugao da Seguranca
Uma abordagem baseada em aprendizado

Uma abordagem de seguranca para a IoT precisa ser flexivel e
capaz de aprender e se adaptar. A solugao deve aplicar politicas
automaticamente e atualizar as regras conforme novas
ameacas aparecem. Essas trés areas principais - aprendizado,
segmentagéo e protegéo - formam a base para os requisitos de

segurangadalor.

E importante avaliar como esses requisitos se encaixam na sua
estrutura de seguranga, e aPronnus pode ajudar a proteger suas

redes e dispositivos |oT agora e no futuro.
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Proteja suas informac¢des com tecnologia de ultima
geracgao e reduzaosriscos de ataques.

Clique aqui e conheca
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