
 

Proteção Financeira

 • Evite fraudes por boletos e e-mails 
falsos da diretoria.

• Elimine riscos de paralisação por 
Ransomware via e-mail. 

 • Reduza chamados sobre e-mails e 
anexos suspeitos.

• Solução única integrada com Backup, 
DR e EDR/XDR.

Eficiência de TI

 

Anti-Phishing e Anti-BEC

Impeça fraudes financeiras e roubo de 
credenciais executivas.

• Machine learning: Reputação de IP e 
comportamento.

• Validação: Registros SPF, DKIM e 
DMARC automatizados.

• Anti-spoofing: Bloqueio de domínios 
similares.

Detecção Dinâmica de Ameaças

Intercepte malware avançado, APTs e 
ataques de Dia Zero em tempo real.  

• Nível de CPU: Tecnologia exclusiva 
Perception Point .

• Anti-evasão: Descompactação de 
arquivos e URLs encadeadas.

• Reconhecimento de Imagem: 
Validação de portais falsos.  

Arquitetura Cloud Integrada

Ativação em minutos e visibilidade total 
da comunicação corporativa.  

• Conexão por API: Integração direta 
com Microsoft 365.

• Varredura de Saída: Proteção contra 
vazamento por contas invadidas.

• Auditoria Contínua: Logs detalhados 
para investigações de segurança. 

Prevenção de perda de dados simplificada, inteligente e integrada

Aumente a segurança da sua empresa 
interceptando qualquer ameaça moderna 
enviada por e-mail antes que atinja os 
usuários finais.

Segurança de
Email Corporativo
para o Acronis Cyber Protect Cloud

O e-mail é a porta de entrada mais vulnerável da 
sua empresa. Segundo o Verizon DBIR, 60% das 
violações envolvem erro humano e 22% 
começam com credenciais roubadas.

Governança e Compliance

• Adequação total às exigências de 
segurança da LGPD/GDPR.

• Certificações internacionais: SOC 2 
Type II, HIPAA e ISO 27001.

Mais de 90% dos ataques 
cibernéticos começam no e-mail.

Um único clique em uma mensagem falsa pode 
resultar em sequestro de dados (ransomware), 
fraudes financeiras de boletos ou invasão de 
contas da diretoria.

Antivírus tradicionais não barram golpes sem vírus, 
como a falsificação de fornecedores. A Segurança 
de Email Corporativo da Acronis elimina esse risco 
interceptando e-mails maliciosos em segundos.
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Garanta resiliência cibernética e blinde o e-mail da sua empresa.

Motores avançados de segurança

Filtro Anti-Spam de Precisão: Análise baseada em dados 
combinados de fontes globais.

Inteligência sobre Ameaças: Varredura em tempo real 
alimentada por 6 motores globais.

Análise Estática de Assinaturas: Motores antivírus de 
alta velocidade para ameaças conhecidas.

Varredura 100% em Tempo Real: Análise de entrada e 
saída concluída em segundos. 

Suporte Especializado de Resposta

Acesso direto a analistas cibernéticos qualificados 
como extensão da sua TI:

Monitoramento contínuo e análise profunda de 
incidentes e intenções maliciosas.

Tratamento proativo de falsos positivos, liberação 
segura e relatórios de risco. 

Especificações técnicas
e resposta a ameaças

Tempo de Análise Minutos (atrasa e-mails) ~10 segundos em média Análise rápida sem travar a 
rotina da equipe.

Ameaças de Dia Zero Assinaturas conhecidas Análise em Nível de CPU Bloqueia ataques inéditos 
antes de virarem vírus.

Golpes de 
Falsificação

Regras manuais básicas ML + SPF/DKIM/DMARC + 
Antispoofing

Evita transferências 
indevidas por e-mail falso.

Análise de Anexos Superficial Descompactação recursiva 
anti-evasão

Pega códigos maliciosos 
escondidos em subpastas.

Recurso Filtro Tradicional Acronis Email Security Benefício para o Negócio


