Checklist Executivo: Resposta a pr()nnu s
Incidentes

AcgOes prioritarias e decisdes criticas para as primeiras 12 a 72 horas ap6s um

ataque
EMPRESA [ Nome da Empresa / Organizagao | 33};&/ [/ as__:_
Iélglléré 22 [ Nome do Responsavel ] _SnUPERVISOR [ Responsavel Técnico Tl / CISO |

1. CONTENGAO E ISOLAMENTO IMEDIATO (0 - 4 HORAS)

Isolar imediatamente os sistemas afetados e desconectar segmentos de rede comprometidos.
Ativar canais de comunicagéo seguros fora do ambiente possivelmente comprometido.
Preservar evidéncias digitais e logs antes de reiniciar ou desligar servidores afetados.
Bloquear credenciais administrativas e congelar acessos de integragado de terceiros.

Verificar e proteger os repositérios de backup garantindo imutabilidade e isolamento.

2. GOVERNANGA E COMITE DE CRISE (4 - 12 HORAS)

Convocar o Comité Executivo de Crise (T, Diretoria, Juridico, Comunicagdo e Operagées).
Calcular a taxa de impacto financeiro por hora de paralisacéo e definir prioridades operacionais.
Ativar procedimentos manuais contingenciais para os processos essenciais de negécio.
Notificar o seguro cibernético e acionar a assessoria juridica especializada em LGPD/ANPD.

Alinhar notas de comunicacgao interna para equipes e definir porta-voz oficial.

3. AMBIENTE LIMPO E RECUPERAGAO (12 - 48 HORAS)

Subir um ambiente de recuperagao isolado (Ambiente Limpo) para restauragdo segura.
Mapear dependéncias criticas (Identidade, DNS, Nuvem) antes de reativar cada aplicagéo.
Validar integridade dos backups antes da restauragao para evitar contaminagao por malware.

Restaurar em ordem sequencial: infraestrutura base -> dados cruciais -> aplicagdes de negécio.

Avaliar o vazamento de dados pessoais e documentar relatérios de impacto para a ANPD/Titulares.
Homologar a seguranga do ambiente restaurado antes de liberar o trafego dos usuarios.

Revisar e atualizar o Plano de Resposta a Incidentes com base nas ligoes aprendidas.
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